Zarzadzenie nr 51/2023
Dytektora Miejskiego Oérodka Sportu i Rekreacji w Sosnowcu
z dnia 28 czerwca 2023 roku

w sprawle zmiany Zarzadzenia nr 50/2018 Dyrektora Miejskiego Osrodka Sportu i Rekreaciji
w Sosnowcu z duia 23 maja 2018 roku w sprawie zarwierdzenia Polityki bezpieczedstwa

przetwarzania danych osobowych w Miejskim Osrodku Sportu i Rekreacji w Sosnowcu

Na podstawie § 8 ust. 3 Statutu Miejskiego Osrodka Sportu t Rekreacji w Sosnoweu otaz § 6 ust. 2
pkt ¢ Regulaminu organizacyjnego Miejskiego Osrodka Spormu 1 Rekreacji w Sosnowey
w zwiazku z art. 24 ust. 2 Rozporzadzenia Padamentu Furopejskiego 1 Rady (UE) 2016/679 7 dnia
27 kwietnia 2016 roku w sprawie ochrony osob fizyeznych w zwiazku z przetwarzaniem danych
osobowych 1w sprawic swobodnego przeplywu rakich danych oraz uchylenia dyrekoywy

95/46/WE {ogdlne rozpotzadzenie o ochronie danych),
zarzadzam co nast¢puje:

§1

1.Zmieni¢ tres¢ Rozdzialu 5 Zalacznika do Zarzadzenia nr  50/2018 Dyrektora Miejskiego
Osrodka Sportu i Rekreacji w Sosnowcu z dnia 25 maja 2018 roku w sprawie zatwierdzenia Polityki
bezpieczedstwa przetwarzania danych osobowych w Miejskim Osrodku Sportu i Rekreacii
w Sosnowcu i nada¢ mu brzemiennie ustalone w Zalaczniku nr 1 do niniejszego Zarzadzenia.

2. Doda¢ do Zalacznika do Zarzadzenia nr  50/2018 Dyrektora Miejskiego Osrodka Sportu
1 Rekreacji w Sosnowcu z dnia 25 maja 2018 roku w sprawie zatwierdzenia Polityki bezpieczenstwa
przetwarzania danych osobowych w Miejskim Osrodku Sportu 1 Rekreacji w Sosnowcu

Zalacznik Nr 16 ,,Procedura postepowania z incydentami i naruszeniami ochrony danych

osobowych”.

§2

Pozostale postanowienia Zarzadzenia pozostaja bez zmian.

§3
Wykonanie zarzadzenia powierzam Inspektorowi Ochrony Danych, Zastepcom Dyrektora,
Glownemu Ksiggowemu, kierownikom komérek organizacyjnych i pracownikom zatrudnionym
na samodzielnych stanowiskach oraz pracownikom i wspolpracownikom przetwarzajacym dane

osobowe w Miejskim Osrodku Sportu i Rekreacji w Sosnowcu.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

DYREKTOR

(/. Ce ey

Jerzu Gérak






Zatycznik N 1

do Zarzadzenia Nr 31/2023
Dyrektora Miejskiego Osrodka
Sportu 1 Rekreacji w Sosnowcu

z dnia 27 ¢zerwcea 2023 roku

Rozdziat 5
Postepowanie w przypadku incydentéw bezpieczefistwa danych osobowych

L. Wszyscy pracownicy i wspélpracownicy MOSIR zobowiazani sa do natychmiastowego
zglaszania ADO i/lub IOD lub bezposredniemu przelozonemu incydentéw zwiazanych

z natuszeniem bezpieczenstwa przetwarzania danych osobowych.

2. 10D, w ciagu 72 godzin od momentu zgloszenia naruszenia, dokonuje jego oceny, zasadnosci
oraz ustalenia stanu faktycznego przy wsparciu Pomocy informatycznej oraz mnych osob, ktérych
wiedza lub wyjasnienia moga byé pomocne.

3. W przypadku ustalenia powyzszych informacji, IOD przekazuje rekomendacj¢ do ADO.

4. ADO, bez zbednej zwloki, jednakze nie pézniej niz w ciagu 72 godzin od momentu wykrycia
naruszenia, zglasza to naruszenie, wraz z ustaleniami [OD, organowi nadzorczemu PUODO.
Zgloszenie odbywa si¢ zgodnie z wymogami art. 33 RODO.

5. Nie jest wymagane dokonanie zgloszenia, o ktorym mowa w ust. 3, o ile jest malo
prawdopodobne, by dane naruszenie skutkowalo ryzykiem naruszenia praw 1 wolnosci osob
fizycznych.

6. IOD zobowiazany jest prowadzi¢ rejestr incydentéw zwizzanych z naruszeniem bezpieczenstwa
przetwatzania danych osobowych, zgodnie z Zalgcznikiem Nr 12.






Zatycznik Nr 2

do Zarzadzenia Nr 51/2023 Dyrektora
Miejskiego Osrodka Sportu i Rekreacji w Sosnowcu
z dnia 28 czerwca 2023 roku

Zatacznik Nr 16

do ,,Polityki bezpieczenstwa przetwarzania danych
osobowych w Miejskim Osrodku Sportu i Rekreacji
w Sosnowcu”

Procedura postgpowania z incydentami i naruszeniami ochrony danych osobowych
Rozdziat 1
CEL
Celem procedury jest:
1) minimalizacja skutkéw wystapienia incydentéw i naruszed bezpieczenstwa;
2) ograniczenie ryzyka wystepowania incydentdw i naruszen w przyszlosci;

3) prawidlowe reagowanie os6b upowaznionych do przetwarzania danych osobowych oraz osob
upowaznionych do przebywania w obszarze przetwarzania danych osobowych w przypadku
stwierdzenia incydentu lub naruszenia ochrony danych osobowych;

4) zglaszanie naruszen ochrony danych osobowych organowi nadzorczemu oraz osobom, ktorych
dane dotycza.

Rozdziat 2
ZAKRES STOSOWANIA

Procedure stosuje si¢ do wszystkich oséb upowaznionych do przetwarzania danych osobowych,
zaréwno zatrudnionych jak i wykonujacych czynnosci na podstawie odrebnych uméw.

Rozdziat 3
TRYB POSTEPOWANIA

1. Procedura definiuje katalog incydentéw i naruszeri zagrazajacych bezpieczendstwu danych

osobowych, jednakze nie jest on zamkniety, oraz opisuje sposéb reagowania na nie.

2. Incydent to mozliwos¢ wystapienia ujawnienia, utraty lub niedostepnosci danych. Jest to
sytuacja, ktora moze prowadzi¢ do naruszenia, czyli potwierdzonego juz ujawnienia, utraty lub
niedostepnosci danych.

3. Odpowiedzialnosé za prawidlowe zglaszanie incydentéw dotyczacych bezpieczenstwa danych
osobowych spoczywa na osobach upowaznionych oraz osobach upowaznionych do przebywania
w obszarze ptzetwarzania danych osobowych dokonujacych zgloszen.



4. Wszys

lub naruszenia bezpieczenstwa i odpowiedzialni sa za:
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v pracownicy, przelozent, ASl oraz 10D wspdlpracuja ze sobg po zgloszeniu mncydentu

4.1. niezwloczne reagowanie na incydenty lub naruszenia bezpieczensrwa danvch osobowych

w okreslony i z gory ustalony sposéb;

4.2. oceng istniejacych i potencjalnych incydentéw lub naruszen w zakresie bezpleczenstwa danych

osobowych;

4.3. oceng przyczyn i skutkdw incydentdw oraz naruszed bezpieczenstwa danych osobowych

w tym gromadzenie materiatu dowodowego;

4.4 przygotowywanie propozycji dzialad korygujacych i naprawczych otaz nadzér nad ich

wprowadzaniem.
5. ADO odpowiedzialay jest za:

3.1, ocene¢ wymagalnosci zgloszenia naruszenia bezpieczedstwa danveh osobowych do organu
nadzorczego PUODO oraz 0séb, ktétych dane dotycza, po konsultacji z 10D i/lub ASI (jesli
naruszenie dotyczy systemu informatycznego):

5.2. przygotowanie tresci zgloszenia dotyczacego naruszenia bezpieczenstwa danych osobowych
do organu nadzorczego PUODO oraz os6b, ktérych dane dotycza we wspolpracy z IOD;
5.3. nadzor nad wprowadzaniem dziatan korygujacych i naprawczych.

6. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

6.1. maruszente lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach (ap.
wylamane lub zacinajace sie zamki, naruszone plomby, niedomykajace si¢ badz wybite okna, itp.)
nie powodujace utraty, ujawnienia, niedostepnosci danych;

6.2. utrata ushugi, urzadzenia lub funkcjonalnosci nie powodujaca utraty, ujawnienia,

niedostepnosci danych;

0.3. nieautoryzowana modyfikacja nie powodujaca utraty, ujawnienia, niedostepnosci danych;
6.4. pozar, zalanie nie powodujace utraty, ujawnienia, niedostepnosci danych;

6.5. pozyskiwanie oprogramowania z nielegalnych zrédel;

0.6. pojawianie si¢ nietypowych komunikatéw na ekranie;

6.7. nlemoznosé zalogowania sie do systemu teleinformatyc.znego;

6.8. spowolnienie ptracy oprogramowania;

6.9. niestabilna praca systemu teleinforrnatycznego;

6.10. brak reakcji systemu na dzialania uzytkownika;

6.11. ponowny start lub zawieszanie sie komputera;

6.12. ograniczenie funkcjonalnosci oprogramowania.



7. Za maruszenic zasad ochrony danych osobowych uwaza sie w szczegolnosci:

7.1. nieupowazniony dostep, modyfikacje, kopiowanie, udostepnienie lub zniszczenie/usuniecie
danych osobowych, zaréwno w systemie teleinformatycznym, jak i na nosnikach papierowych i

elektronicznych;
7.2. udostepnianie danych osobowych nieuprawnionym podmiotom;
7.3. nicautoryzowany dostep do danych osobowych przez polaczenie sieciowe;

7.4. niedopelnienie obowiazku ochrony danych osobowych przez umozliwienie dostepu do danych
osobowych (np. pozostawienie kopii danych osobowych, nie zablokowanie dostepu do systemu,
pozostawienie dokumentéw z danymi osobowymi w miejscu dostepnym dla  oséb
nieuprawnionych, brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi

przebywajacymi w pomieszczeniach, gdzie przetwarza si¢ dane osobowe);
7.3. stworzenie niezabezpieczonego kanatu dystrybucji danych osobowych;
7.6. nielegalne badz nieswiadome ujawnienie danych osobowych;

7.7. niepodjecie dziatan zmierzajacych do eliminacji wiruséw komputerowych lub innych
programow zagrazajacych integralnosci systemu teleinformatycznego;

7.8. ujawnienie indywidualnych hasel dostepu do danych osobowych w systemie;
7.9 przesylanie danych osobowych przez Internet bez zabezpieczenia;

7.10. przesylanie dokumentéw papierowych i nosnikéw elektronicznych z danymi osobowymi bez

zabezpieczenia osobom nieuprawnionym;

7.11. wykonanie nieuprawnionych kopii danych osobowych;

7.12. kradziez no$nikéw zawierajacych dane osobowe lub oprogramowanie;
7.13. kradziez sprzetu shuzacego do przetwarzania danych osobowych;

7.14. spowodowanie utraty danych osobowych w systemie teleinformatycznym, na kopiach
bezpieczenstwa i na mnych nosnikach;

7.15. dopuszczenie do braku aktualnych kopii bezpieczenistwa danych osobowych lub brak
odpowiednich no$nikéw do sporzadzania kopii;

7.16. niewlasciwe niszczenie nosnikow z danymi osobowymi pozwalajace na ich odczyt;

7.17. naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza sie dane osobowe;
7.18. dopuszczenie do przetwarzania danych osobowych pracownikéw bez odpowiednich

upowaznien;
7.19. brak szkolerl pracownikéw w zakresie zasad bezpieczeristwa danych osobowych;
7.20. pozar, zalanie powodujace utrate, ujawnienie lub niedostepnosé danych;

7.21. inne sytuacje wskazujace lub potwierdzajace naruszenie bezpieczenstwa danych osobowych.

—r



8. Osoby upowaznione, osoby upowazntone do przebywania w obszarze przetwarzania danvch
osobowyeh oraz podmiory przetwarzajgce maja obowiazek zglaszania wszystkich meydentdw

i naruszen dotyczacych ochrony danych osobowych.

9. Osoba upowazniona, i wymienione w pkt. 8, poprzez przelozonego zglasza incydent 1
naruszenia dotyezace ochronnvch danych osobowych do TOD i/lub ASL W svtuacjl braku
mozliwosct dokonania zgloszenia poprzez przelozonego, osoba zgluszajuca kontakruje  sie

bezposrednio 7 [TOD i/lub ASL

9.1. Osoba upowazniona zglasza incydentr i naruszenia za posrednictwem formularza zgloszenia
incvdentu (zalacznik Nr 11, uzupelnia tres¢ w czescl dla osoby zglaszajacy zdarzenie), poczty
elektronicznej lub w przypadku koniecznosci natychmiastowe] reakcii — telefonicznie lub osobiscie.
Po zgloszeniu ustnym lub telefonicznym osoba zglaszajaca zobowiazana jest wyslaé uzupelniajace
zgloszenia Tub zlozy¢ zgloszenie w formie papierowej w najblizszym mozliwym terminie. IOD
moze zamiast osoby zglaszajace] uzupelnic tresé zgloszenia na podstawie pisemnej informacii
przekazane) IOD przez osobe zglaszajaca incvdent, naruszenie. TOD dotacza te mntormacje do

formularza zgloszenia incydentu.

9.2. Formularz zgloszenia incydentu rejestrowany jest w prowadzonej przez 10D ewidencjt

incydentdw naruszenia bezpieczenstwa zgodnie z Zalacznikiem Nr 12.

10. Na stanowisku, na ktérym stwierdzono naruszenie bezpieczedstwa danych osobowych
przetozony, ASI lub IOD przejmuja nadzor nad praca na zagrozonym stanowisku pracy, odsuwajac
jednoczesnic od stanowiska osobe, ktdra dotychczas na nim pracowala, az do czasu wvdania

odmiennej decyzji.

11. Wszelkie dzialani zwigzane z samodzielnym naprawianiem, potwierdzaniem lub testowaniem
Py b

potencjalnych stabosci systemu sa zabronione.

12. Dokonywanie zmian w miejscu incydentu lub naruszenia ochrony danych osobowvch bez
wiedzy i zgody przelozonego, AST lub Inspektora Ochronv Danych (w zaleznosci od rodzaju
naruszenia), jest dopuszczalne jedynie w sytuacii, gdy zachodzi koniecznos¢ ratowania zvcia lub

zdrowia 0séb oraz mienia w przypadku ich bezposredniego zagrozenia.

13. Przelozony, ASI oraz IOD przy wspélnej wspélpracy podejmuja dzialania niezwlocznie po

zgloszeniu incydentu lub naruszenia.

13.1.Zobowiazani s3 oni do przeprowadzenia postgpowania wyjasniajacego w toku, ktorego:
a) ustalajg zakres 1 przyczyny zagrozenia oraz jego ewentualne skutki;

b) inicjuja ewentualne dzialania dyscyplinarne;

c) rekomenduja dzialania prewencyjne (zapobiegawcze) zmietzajace do eliminacji podobnych

zagrozen w przyszlosci.

4. W toku prowadzonego postepowania wyjasniajacego mozna udokumentowaé okolicznosei

naruszenia poprzez:

a) sporzadzenie notatki z przeprowadzonych ogledzin miejsca zdarzenia;



b) sporzadzenie kopii obrazu wyswictlonego na ekranic monitora komputera zwiazanego

Z naruszeniem;

¢) sporzadzenie kopii zapiséw rejestréw systemu informatycznego sluzacego do przetwarzania
danych osobowych lub zapiséw konfiguracji technicznych $rodkéw zabezpleczen sytemu;

d) odebranie pisemnych wyjasniert od osoby, ktéra ujawnila naruszenie.

15 Na podstawie dokonanych ustaled, IOD wypelnia tres¢ formularza zgloszenia incydentu
(Zalacznik Nr 11) w zakresie opisu charakteru naruszenia, okresla kategorie 1 przyblizona liczbe
0sob, ktérych dane dotycza i mozliwe konsekwencje naruszenia ochrony danych oraz w zakresie
wskazania srodkéw zastosowanych w celu zarzadzania minimalizacja negatywnych skutkow
naruszenia ochrony danych, informacji o terminie powiadomienia organu nadzorczego PUODO
wraz z uzasadnieniem oraz w zakresie informacji czy i kiedy zostaly powiadomione osoby, ktorych

dane dotycza wraz z uzasadnieniem.

16. Na podstawie przeprowadzonego postgpowania wyjasniajacego oraz zebranych dowodéw i po
konsultacji z IOD, ADO dokonuje oceny istotnosci incydentu oraz wymagalnosci zgloszenia

naruszenia ochrony danych osobowych do organu nadzorczego.

17. W przypadku istotnych incydentéw, a przede wszystkim incydentéw, ktére moga powodowaé
ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotycza, ADO w porozumieniu z IOD
tworzy plan dziatai majacych na celu ograniczenie mozliwosci powstania incydentéw podobnego

typu w przyszlosci.
18. IOD dokonuje przegladu Rejestru incydentéw regularnie przynajmniej raz na kwartal.

18.1. Przeglad obejmuje okreslenie: liczby incydentéw badz naruszen, incydentow powtarzajacych
sig, trendow(te same bledy) zwiazanych z incydentami bezpieczenstwa, kosztow (straty oraz
naklady finansowe) zwigzanych z incydentami bezpieczenistwa, formulowanie wnioskdw
z przeprowadzonego przegladu.

18.2. Powyzsze informacje zostaja opisane w raporcie z przegladu incydentéw, ktéry stanowi dane
przekazywane ADO. ADO, w porozumieniu z IOD, na podstawie m.in. tych danych, okresla

dobér srodkow jakie musza by¢ wdrozone, aby do dalszych takich naruszen nie dochodzito.

19. W przypadku stwierdzenia dzialan umyslnych i ustaleniu sprawcy incydentu, IOD przekazuje
wyniki analizy wraz z zabezpieczonym materiatem dowodowym ADO celem ewentualnego
zawiadomienia organéw scigania lub podjecia krokdw prawnych wobec oséb trzecich.

20. Przy ocenie wymagalnosci zgloszenia naruszenia ochrony danych osobowych do organu
nadzorczego, ADO wraz z IOD biora pod uwage nastepujace skutki przetwarzania danych, ktére

moga powodowac ryzyko naruszenia praw i wolnosci osob, ktérych dane dotycza:
a) kradziez tozsamosci,

b) straty finansowe;

c) naruszenie dobrego imienia;

d) naruszenie poufnosci danych chronionych tajemnica zawodowa;



e; utrata przystugujacveh esobom praw 1 wolnoser lub mozliwosct sprawowania konrrol aad
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swoimi danymi osobowymi;
£) ujawnienie szczegolnych kategorit danych.

2L Naruszenta ochrony danveh osobowych podlegaja zgloszeniu organowi nadzorczemu.
22, Zgloszen naruszen do organu nadzorczego dokonuje ADO bez zbednej zwloki, lecz nie

pozZnie} niz w terminie 72 godzin po stwierdzeniu naruszenia.

23. W przypadku braku zgloszenia naruszenia w terminie do 72 godzin, ADO zobowigzany jest

dolaczyc do zgloszenia wyjasnienia dotyczace przyczyny opdznienia.
24, Zgloszenie do organu nadzotczego obejmuje:

a) opis charakteru naruszenia ochrony danych osobowych, w tym wskazanie kategorit
1 przyblizonej liczby 0sob, ktérveh dane doryeza oraz kategotie 1 przyblizona liczbg wpiséw danych

osobowvch, ktorveh dotyezy naruszenie;
b) imie i nazwisko oraz dane kontaktowe [OD, od ktérego mozna uzyskaé wigcej informacii;
¢) opts mozliwych konsekwencji naruszenia ochrony danvch osobowych;

d) opis srodkéw zastosowanych lub proponowansch przez ADO w celu zaradzenia naruszenia

ochrony danych osobowych.

25. W przypadku, jezeli nie da si¢ udzieli¢ informacji wymaganych w zgloszeniu w tym samym

czaste, nalezy je udziela¢ sukcesywnie bez zbednej zwloki.

26.  ADO nie bedzie zobligowany do powiadomienia organu nadzorczego, jezeli wdrozyl
odpowiednie techniczne i organizacyjne Srodki ochrony i $rodki te zastosowal do danych
osobowych, ktérvch dotyczy naruszenie, w szczegolnosci $rodki takie jak szyfrowanie,

uniemozliwiajace odezyt osobom nieuprawnionym do dostepu do tych danych osobowych.

27. Jezeli naruszenie bezpieczenstwa danych osobowych bedzie moglo powodowac wysokie ryzyko
naruszefiia praw i wolnosci 0séb, ADO zobligowany jest poinformowaé o naruszeniu danych

osoby, ktérych dane dotycza.
28. Powtadomienie o naruszeniu nalezy dokonaé bez zbednej zwloki, jasnym, prostym jezykiem.

29. ADO nie be¢dzie zobligowany do powiadomienia osob, krorych dane dotycza, jezeli wdrozyl
odpowiednie techniczne 1 otganizacyjne $rodki ochrony 1 srodki te zastosowal do danych
osobowych, ktérych dotyczy naruszenie, w szczegdlnosci $rodki takie jak szyfrowanie,

uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych osobowych.
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