Zataeznik nr 1 do Regulaminu ndsgelania zamdwien publicguych,
kldrych wartos nie pryekraciu wyrasonef w gtotyoh rewnowartosci kwoty 30.000 enro

Sosnowiec, 3 grudnia 2020 roku
Numer procedury: IBS/10/2020

Zapytanie ofertowe dla zamo6wienia publicznego
o wartoéci nieprzekraczajacej wyrazonej w zlotych réwnowartosci kwoty 30.000 euro

W zwigzku z prowadzonym post@powamem o udzielenie zamoéwienia publicznego zwracam sig
z pro$ba o przedstawienie oferty cenowej wykonania zaméwienia obejmujacego:

Wykonanie audytu bezpieczefistwa systeméw I'T
Miejskiego Osrodka Sportu i Rekreacji w Sosnowcu.

Przedmiotem zamdwienia jest wykonanie audytu bezpieczefistwa systeméw I'T Miejskiego Osrodka

Sportu 1 Rekreacji w Sosnowcu.

Zamoéwienie obejmuje:

Zakres audytu IT:

1. Weryfikacja infrastruktury IT, w tym:

a. Audyt sieci (LAN,WAN)

b. Audyt serwerdw

c. Audyt stacji roboczych

d. Audyt backupu danych

e. Audyt wirtualizacji serwerdéw
2. Weryfikacja zarzadzania zaporami sieciowymi w tym:
a. Poprawnosci konfiguracji

b. Aktualnosci wersji oprogramowania

c. Wydzielenia bezprzewodowych sieci lokalnych (WLAN)
3. Weryfikacja stosowania przez dostgpne urzadzenia:
a. Intrusion Prevention System (IPS)
b. Intrusion Detection System (IDS)

c. Data Leak Prevention (DLP)
4. Sprawdzenie sposobow przechowywania danych:
a. Czestotliwos¢ kopii zapasowej
b. Weryfikacja rozwiazaf sprzetowych uzywanych do wykonania kopii zapasowe;j
c. Weryfikacja poprawnosci wykonywania kopii zapasowe;j
5. Konfiguracja serweréw pocztowych:

a. Poprawno$¢ wykonywania kopii zapasowej poczty

b. Stosowanych zabezpieczen
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c. Konfiguracja protokotéw (POP3,SMTP)
6. Urzadzenia uzytkownika:
a. Poprawnos¢ ustawienia monitordw
b. Poprawnosci konfiguracji stacji roboczych
c. Prowadzona polityka haset
d. Dziatania socjotechniczne na uzytkownikach

Audyt zakoficzony ma byé raportem opisujacym stan faktyczny bezpieczeristwa danych i stopiefi ryzyka
ich wycieku wraz z propozycja konktetnych tozwigzan w celu podniesienia poziomu bezpieczefistwa
otganizacji.
Wykonawca jest zobowiazany do uwzglednienia w ofercie wszelkich kosztéw zwiazanych z wykonaniem
zamoéwienia.
Ktyterium oceny ofert bedzie stanowi¢ najkorzystniejsza cena brutto wykonania zaméwienia.
1. W ofercie nalezy podac:

e ceng netto/brutto za wykonanie calosci zaméwienia.

2. Oferte zawierajaca zadane informacje nalezy zlozy¢ do dnia 9 grudnia 2020 roku do godziny 9:00.

3. Oferty nalezy sklada¢ w formie:

> pisemnej na adres: Miejski O$rodek Sportu i Rekreacji w Sosnowcu ul. 3 Maja 41, 41-200
Sosnowiec, z dopiskiem ,,Oferta na zapytanie nr IBS/10/2020” lub

»  za posrednictwem poczty elektronicznej na adres: dzial.it@mosir.sosnowiec.pl.
4. Wszelkich informacji na temat wykonania zaméwienia udziela Tomasz Dominik nr Tel. 508453689

5. W przypadku wybrania Pafistwa oferty zostang Pafistwo poinformowani o terminie przeprowadzenia
negocjacji lub podpisania umowy.

6. Umowa zostanie podpisana niezwlocznie po wybraniu najkorzystniejszej oferty.

7. Zamawiajacy zastrzega mozliwos¢ uniewaznienia postgpowania bez podania przyczyny.

———
podpis kierownika

Zweryfikowano pod katem proceduralnym:

1 Zaméwien Publicznych
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erzy Gérak

podpis Kierownika Zamawiajacego



